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1. Allgemeines

Definition: Eine Elektronische Patientenakte (ePA),
ISt eine digitale institutionstbergreifende Sammlung
medizinischer Daten zu einem Patienten.

2021: Einfuhrung der ePA als wahlbares Angebot

14.02.2023: Verabschiedung Gesetze zur Beschleunigung der Digitalisierung im
Gesundheitswesen

Beginn 2025: Anlegung ePA fur alle gesetzlich krankenversicherte Personen in
Deutschland



= 15. Januar 2025: Beginn Testphase ePA an 300 Praxen, Apotheken,
Krankenhauser
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Ansicht beim Zugriff der ePA in der Praxis

Vielen Dank fur lhr Verstandnis.

Ansicht beim Offnen d. ePA-App



2. Benutzung der ePA

* App der Krankenkasse notwendig

* Verwaltung, Steuerung der Akte durch Nutzer
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3. Technische Umsetzun
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= Speicherung d. Daten d. ePA auf Servern von ePA-Aktenanbietern
= Zugriff der Arzte auf ePA mittels Zugang Uber Telematikinfrastruktur (= VPN)
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Wie funktioniert ein ,,Virtuelles Privates Netzwerk‘?
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Daten mit Post- oo e - 4 Deine IP VPN-
Dein Quanten- 1  Antwort Antwort I Servers

Gerdt/
VPN-Client

Verschliisselung ,’
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Verschlisselter PQ-sicherer VPN-Tunnel

«== Verschlusselter/unsichtbarer Datenverkehr

[ Verschlisselungs- und Entschlisselungsprozesse

Internetanbieter. Hacker, Unternehmen/Behdérden, Arbeitaeber

Authentifizierung des Rechners beim VPN-Server

Anwendung Verschltsselungsprotokolls (Verschllsselung der Daten unter anderem
mittels Datenkapslung)

Ankommen der Daten beim Server - Entfernung aller Entschlisselungsprozesses



3. Aktueller Stand - Auswertung Statistiken

» Feststellung Sicherheitsllicken in
ePA durch Chaos Computer Club

- unberechtigte Personen Zugang Computer
auf Daten der ePA Club




,Die ePA in ihrem aktuellen Zustand auszurollen, ist
angesichts ihrer besorgniserregenden
Sicherheitsprobleme eine falsche Entscheidung. Denn
die Behauptung, dass die ePA sicher ist, trifft nicht zu.
Dass Bundesgesundheitsminister Karl Lauterbach dies
wahrheitswidrig und unverfroren behauptet, leugnet die

belegten und beweisbaren Schwachstellen.”
(Calvin Baus, Sprecher des CCC)




Der Tresor fur lhre
Gesundheitsdaten

Hachste Sicherheitsvorkehrungen schitzen
lhre Daten — sicher verschliisselt liber lhre
DAK-ID.

Weiter

TK-Safe — |Ihre sichere
Gesundheits-Cloud

Dokumente immer zur Hand.

S i C h e re A n m e ld u n g So haben Sie alle relevanten medizinischen

mit
der, AOK
Ident"-App

Fiir eine sichere und zuverléssige
Anmeldung bei A ein Leben" wird die

LAOK ldent;
Los geht's

Sie entscheiden, wer
Zugriff hat

Nur Sie kdnnen lhre Dokumente lesen und
entscheiden, wer auf was, wie lange zugreifen
darf.




Wie hat die Arbeit mit der ePA in
lhrer Praxis bisher funktioniert?

P Besser als erwartet So wie erwartet
B Schiechter als erwartet

Schiechter

als erwartet
71.8%

Wie hoch schiatzen Sie
insgesamt den Aufwand
fiir das Praxisteam mit
Bezug auf die ePA ein?

[l niedrig ] eher niedrig neutral
B eherhoch ] hoch




5. Vortelle

ePA

Zugriff auf alle personlichen Befunde

Arzten sehen altere Gesundheitsuntersuchungen = Doppeluntersuchungen
entfallen

Schnellerer Austausch von medizinischen Dokumenten zwischen
Arztpraxen, Kliniken



6. Nachtelle

 fehlende Sicherheit der Daten

 technische Fehler, langsame Internetverbindung -
Erschwerung des Zugriffs auf ePA

 Menschen ohne geeignetes Endgerat - keinen
eigenstandigen Zugriff auf ePA



/. Blick zu unseren Nachbarlandern

* Nutzung der ePA in vielen Landern
(z.B. Osterreich, Schweiz...)

- Osterreich: Aufteilung der Daten
auf dezentrale Bereiche

Lander mit bereits eingefiihrter ePA



8. Diskussionsrunde

1. Wirdet ihr Eure ePA aktivieren? (Mit Begrindung)

2. Wurdet ihr Euch bei d. Aktivierung/Nutzung einer ePA sicher
fuhlen? Wie kdnnte d. Sicherheit evtl. verbessert werden?

3. Grelift die ePA in das Leben der Menschen bezuglich der
Abhangigkeit von einem mobilen Endgerat ein?
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