DEEPF AKE

Fluch oder Segen?

Vortrag von Finn Scholz
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Was sind Deepfakes?

"Deep Learning" + "Fake" = Deepfake

Realistisch wirkende Medieninhalte (Foto, Audio,
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Arten von Deepfakes
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Face Swap

Gesicht einer Person pr——
wird auf eine andere Goeischoneis
Ubertragen, so dass ein
fremder Korper ein neues
Gesicht bekommt

z.B. Morgan Freeman, Schauspieler




Arten von Deepfakes
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Voice Cloning

Stimme einer Person
wird geklont und
nachgeahmt

2.B. Biden Robocalls zur
Prdsidentschaftswahl in den USA



Arten von Deepfakes

[
Kl-generiert

Komplett neue Videos
und Bilder werden
von Kl erzeugt

TikTo‘ :
@ artifi eam

2.B. KI-Spassvideos




Entstehung

Deepfakes sind seit 2017 im Gesprach. Das erste Mal tauchten sie
auf der Plattform Reddit auf. Dort wurden sie verwendet, um
pornographische Videos zu manipulieren und mit den Gesichtern
berihmter Schauspielerinnen veroffentlicht.

(z.B.: Gal Gadot = Wonder Women, Emma Watson = Harry Potter)

Warum werden Deepfakes immer echter?

— Leistungsfahigere KI-Modelle
— Mehr Verflugbare Datenmengen zum auswerten
— Hohere Rechenleistung (mehr Daten gleichzeitig)




Positive Einsatzmoglichkeiten

Gesundheit & Marketing

B8 Marketing - Zalando

290.000
personalisierte Videos

mit Model Cara Delevingne

e Jedes Video nennt die lokale Stadt

¢ 180 Mio. Social-Media-Impressions

e +54% Umsatzsteigerung bei TOPSHOP
® +17% mehr Bestellungen insgesamt



Positive Einsatzmoglichkeiten

Kunst & Film




A Risiken und Gefahren

179 +2137% 25 Mio $

Deepfake-Vorfille Anstieg im Verlust durch eine
im 1. Quartal 2025 Finanzbereich (3 J.) einzige Fake-Konferenz

* Fake News & politische Manipulation (Trump, Merz, Zelenskyy)

¢ Rufschadigung & Cybermobbing (Taylor Swift, Prominente)

e |dentitatsdiebstahl durch Gesicht und Stimme

¢ Telefonbetrug: Stimme von Chefs wird geklont (CEO-Fraud)

¢ 59% der Deutschen haben bereits Fake-Promi-Werbung gesehen!



Beruhmte Deepfake-Falle.

Ferrari CEO-Fraud (2024) Obama-Warnung (BuzzFeed)

. o
Betriiger falschten Stimme des Ferrari-Chefs - BuzzFeed erstellte ein Deepfake von Obama, um
Manager wurde fast reingelegt vor der Technologie zu warnen
a® Tom Cruise auf TikTok - ~ Hongkong: 25 Mio. $ Betrug
= O
- @deeptomcruise: Millionen Views fir :

Mitarbeiter (iberwies Geld nach gefalschter

Deepfake-Videos, die verbliiffend echt aussehen Videokonferenz mit "Kollegen"



Deepfakes in Deutschland .

Aktuelle Falle aus dem deutschsprachigend Raum °

)

» Eckart von Hirschhausen

Deutschlands meistgefdlschter Promi!
224 Beschwerden bei der Verbraucherzentrale (2025)
KI-Videos werben mit seinem Gesicht fiir Fake-

Medikamente
WDR-Doku: "Hirschhausen und die Deepfake-Mafia" (2026)

2= Fall Collien Fernandes (2026)

Deepfake-Pornografie mit ihrem Gesicht erstellt
Loste nationale Debatte liber digitale Gewalt aus
250+ Frauen fordern neue Gesetze zum Schutz

/ / / > »

m Politiker im Wahlkampf 2025

Fake-Rede von Alice Weidel im Bundestag

Merz, Scholz & Wagenknecht in Anlage-Betrug-Videos
120+ Anleger verloren 1,3 Mio. Euro

Weidel-Deepfake: spricht "flieRend" Arabisch & Tiirkisch

0 m DACH-Region in Zahlen

+119% Deepfake-Angriffe in Osterreich (2024)
930 Mio. Euro weltweit durch Deepfake-Betrug (2025)
Dt. Deepfake-Markt: 49,5 Mio. $ > 433 Mio. $ bis 2030



Deepfakes erkennen

Worauf musst du achten?

© Bild-Artefakte:

e Sichtbare Uberginge am Gesichtsrand

e Verwaschene Zahne oder Augen

e Fehlerhafte Belichtung / seltsame Schatten

® Audio-Artefakte:

e Metallischer, "roboterhafter" Klang

e Monotone Betonung, falsche Aussprache
e Unnatirliche Pausen

@ So schiitzt du dich:

¢ Quelle prifen! Offizielle Kanale checken
e Bei "zu gut um wahr zu sein" = skeptisch bleiben




@ Video-Tipp: Deepfakes in Aktion

KI-generiert

)

KI-Kanzler Merz macht eine Ansage
heute-show (ZDF)

- Kénnt ihr erkennen, dass es ein Deepfake ist?

® Tipp: Schaut euch die Videos an und achtet auf die Erkennungsmerkmale von der vorherigen Folie!



Woraus setzt sich der Begriff "Deepfake” zusammen?

A "Deep Web" und "Fake News"
B "Deep Learning" und "Fake"
C "Deep Thought" und "Fake"

D "Deepnet" und "Fabrication"

B Richtig: B - "Deep Learning" + "Fake"!



QUIZ - Frage 2 von 3

Teste dein Wissen!

Welches Unternehmen nutzte Deepfake fiir 290.000
personalisierte Werbevideos?

A Amazon

B Nike
C Zalando
D H&M

B Richtig: C - Zalando mit Model Cara Delevingne, 180 Mio. Impressions!



QUIZ - Frage 3 von 3

Letzte Frage!

Wie viel Geld verlor ein Unternehmen durch eine einzige
gefalschte Videokonferenz?

A 500.000 Dollar
B 5 Millionen Dollar
C 10 Millionen Dollar

D 25 Millionen Dollar

B Richtig: D - Ein Mitarbeiter in Hongkong wurde per Deepfake-Videokonferenz getiuscht!



. VAN

Deepfakes sind machtig — im Guten wie im Schlechten

B Konnen Leben verbessern (Medizin, Bildung, Kunst)
A Konnen enormen Schaden anrichten (Betrug, Manipulation)

Der Schliissel liegt bei UNS:
- Kritisch denken ¢ Quellen prifen ¢ Medienkompetenz starken



Diskussionsrunde

Was denkt ihr? Diskutiert in Gruppen!

1 “In ein paar Jahren kann man keinem Video im Internet mehr vertrauen."

N

"Deepfakes sollten gesetzlich stark eingeschrénkt oder verboten werden."

"Die Technologie ist nicht das Problem — sondern die Menschen, die sie missbrauchen."

w

1N

"Schulen sollten Medienkompetenz im Umgang mit Deepfakes verpflichtend unterrichten."
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