Deepfakes

Die geféhrliche Macht kiinstlicher Taduschung

Deepfakes:

e Sind mittels kiinstlicher Intelligenz erstellte Medieninhalte
e Erste Deepfake Welle liber Reddit verbreitet

Technologie:
VISUELLE MEDIEN

AKUSTISCHE MEDIEN

GENERATIVE ADVERSARIAL NETWORKS
bestehend aus einem Generator (erzeugt
realistische Daten) und einem Diskriminator
(unterscheidet echte von generierten Daten)
werden in einem Wettbewerb miteinander
trainiert, sodass der Generator immer bessere
und tauschend echte Daten produziert.

AUTOENCODER

bestehend aus einem Encoder (wandelt
Eingabedaten in eine komprimierte Darstellung
um) und einem Decoder (rekonstruiert daraus
die urspringlichen Daten), wobei das Modell
lernt, wichtige Merkmale zu extrahieren und
unwichtige Informationen zu verwerfen.

Open Source Tools:

» DeepFacelab, Reface App, Faceswap App

Anwendung:

TEXT ZU SPRACHE — VERFAHREN

Nutzen eines akustischen Modells, das
Sprachmerkmale vorhersagt, und eines
Vocoders, der diese in Audiosignale umwandelt.
Durch Deep Learning kann das System Stimmen
imitieren, durch Erlernen der
Stimmcharakteristika einer Person

IMITATIONSVERFAHREN

Analyse des Verhaltens, der Stimme oder des
Erscheinungsbildes einer Person, um diese auf
neue Situationen anzuwenden, sodass
realistisch wirkende Nachbildungen entstehen.

e Erstellung ist schnell, kostengiinstig und massenhaft. Menschen haben eine grundsatzliche
Neigung, emotional auf diese Medien zu reagieren.
=>» Deswegen gibt es zahlreiche Anwendungen der KI.

» Politik:

o Verbreitung von Desinformation, Diskreditierung von Politikern, Einsatz in
bewaffneten Konflikten, Manipulation von Wahlen

» Kriminalitat:

o ldentitatsdiebstahl, Rufschadigung, Betrug, Tauschung von Sicherheitsvorkehrungen,

Erpressung, .....

» Social Media und Filmbranche:
o Kreativitat
o Unterhaltung durch z.B Memes

o Einsatz in der Filmproduktion, z.B. Verjiungerungen, Effekte



Wie geht es weiter, und was kénnen wir tun?:

Mit der Verbesserung der
Technologie, werden auch
Deepfakes immer realistischer und
schwerer erkennbar

Fehlerhafte Details am Koérper
Bildfehler, z.B. Beleuchtung, Schatten, ...
Unnatirliche Stimmen

Unnatirliche Gestiken der Personen

o O O O

Rechtliche Regelungen:

* Fir den speziellen Fall ,,Deepfakes” gibt es in Deutschland noch keine speziellen rechtlichen
Regelungen. Stattdessen wird es durch Normen aus verschiedenen Rechtsgebieten erfasst \
(z.B. Recht am eigenen Bild, ...) \

Wichtigste Punkte der Debatte Uiber die ethischen Aspekte von Deepfakes:

» Esist NICHT moralisch vertretbar das Bild einer Person (egal ob Privatperson oder 6ffentliche
Person) ohne deren Einwilligung in einem manipulierenden Kontext zu verwenden.
o Auch wenn die Person einen 6ffentlichen Job hat, hat man nicht das Recht sie online
diskreditieren oder lacherlich zu machen
Jede Person hat Gefiihle und Deepfakes fiihren zu Verletzungen dieser
Deepfakes dringen in die Privatsphare ein

» Deepfakes sollten TEILWEISE als kreative Freiheit und nicht als VerstoR gegen das
Personlichkeitsrecht betrachtet werden
o Wenn der Zweck des Deepfakes negative Folgen mit sich zieht => Totale Ablehnung
des Deepfakes, z.B. kompromittierende Videos einer Person online
o Wenn aber Zweck des Deepfakes: Unterhaltung, kiinstlerische Auslebung, usw. UND
das Deepfake kenntlich gemacht wird mit ,,mit Kl generiert”, dann ist es okay

» Deepfakes untergraben das Vertrauen in Medien und Informationen DEUTLICH
o Man sollte Medieninhalte immer hinterfragen und im Hinterkopf haben, dass es sich
um Deepfakes handeln kann
o Unabhangig von Deepfakes sollte man aber online immer seinGehirn einschalten und
nicht alles glauben was man liest, sondern lieber nochmal nachhaken

» Man sollte Deepfakes TROTZ ihres positiven Nutzens als gefahrlich betrachten

o Es gibt natirlich positive Aspekte die man nicht vergessen darf und die uns den Alltag
erleichtern

o ABER: oft wird so Schwachsinn verbreitet, der fiir eine groBe Menschenmenge
zuganglich ist, auf welchen vor allem jiingere Nutzer reinfallen

o Trotzdem sollte man positive/ negative Aspekte betrachten

o Wichtig ist auch hier das man mitdenken muss und versuchen soll wahr von falsch zu
unterscheiden um den positiven Nuten von Deepfakes (iberwiegen zu lassen
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