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2. Cybersecurity (IT-Sicherheit)
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2.1 Grundlagen

* Was sind Daten?

* Was sind Bedrohungen? Viren, Trojaner, Phishing
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* Was ist ein Hacker?
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2. Cybersecurity (IT-Sicherheit)

2.2 Was sind Cyberangriffe?

* Phishing

* Malware

* DDoS-Angriff

* Brute-Force-Angriff
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2. Cybersecurity (IT-Sicherheit)

2.3 Verschlusselung

Was ist Verschlisselung?
symmetrische Verschlisselung
asymmetrische Verschlisselung
Beispiel: HTTPS
Ende-zu-Ende-Verschlusselung




2. Cybersecurity (IT-Sicherheit)

2.4 Aktuelle Herausforderung

» Cyberkriminalitat weltweit
* Kl und Cyberangriffe
* Sicherheit vs. Benutzerfreundlichkeit




3. Privatsphare im Internet

3.1 Grundlagen

?.

ind persdnliche Daten

* Wass

» Was bedeutet Datenschutz?

dare

Sicherheit vs. Privatsph

* Unterschied



3. Privatsphare im Internet
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3.2 Datensammlung im Alltag

» Social Media (z.B. Chats, Likes, Standort)
» Cookies und Tracking
* Apps und Berechtigungen




3. Privatsphare im Internet

3.3 Unternehmen und Daten

Wie verdienen Firmen Geld mit Daten? /@
o

personalisierte Werbung

Datenhandel
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3. Privatsphare im Internet

3.4 Staatliche Uberwachung

Warum uberwacht der Staat? zur Sicherheit, Terrorabwehr
Beispiele: Zugriff auf Messenger

(z.B. WhatsApp - Diskussion)

Problem: Konflikt zwischen Sicherheit und Freiheit




3. Privatsphare im Internet

3.5 Mogliche Mallnahmen zum Schutz der Privatsphare

» Datenschutz-Einstellungen

* VPN

*» bewusster Umgang mit Daten
» alternative Dienste




4. Verbindung der Themen

* Wie hangen Cybersecurity und Privatsphare zusammen?
* Beispiel:

- gute Sicherheit schitzt Privatsphare

- aber: Uberwachung kann Sicherheit erhéhen und
Privatsphare einschranken
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5. Diskussion
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5.Diskussion

These 1: ,Der Staat sollte Zugriff auf verschlisselte
Nachrichten haben, wenn es der Sicherheit dient.”

heutral bis zustimmend

These 2: ,Ich habe nichts zu verbergen, deshalb ist mir
Privatsphare im Internet nicht so wichtig.”
dagegen

These 3: ,Unternehmen sollten meine Daten nutzen
durfen, wenn ich dafur kostenlose Dienste bekomme.”

neutral bis eher dagegen



5.Diskussion

These 4: , Starke Passworter und 2FA sind ausreichend,
um sich im Internet zu schutzen.”

alle relativ neutral

These 5: ,Ende-zu-Ende-Verschlusselung sollte niemals
eingeschrankt werden.”

zustimmend (alle)

These 6: ,,Die grofSte Gefahr im Internet sind Hacker.”

neutral, dagegen
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