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Datenmengen, die
O zu groB
O zu komplex

Big Data O zu schnelllebig

O zu schwach strukturiert

sind, um sie mit herkdbmmlichen Methoden zu
verarbeiten.




O zunehmende Uberwachung von Menschen

O zunehmende Intransparenz der Datenspeicherung
O Verletzung von Personlichkeitsrechten

O Verarbeitung von groBen Datenmengen zur Personalisierung fur Wettbewerbsv ortell
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Entscheidungen anhand von
Nutzerverhalten treffen

Telemetrie, um Softwarefehlerzu
beheben

ermoaglicht kostenlose Produkte
verbessert Funktionalitat
Prognosen (Marktforschung)

Pravention (Kriminalistik,
Terrorismusbekdmpfung)

O

O

O

Personalisierung von Werbung,
insbesondere politische Werbung

groBe Menge an sensiblenund
personbezogenen Daten, die einem Profil
eindeutigzugeordnet werden

O kann allgemeinem Personlichkeitsrecht
verletzen

O schadet Vertraulichkeit von
Kommunikation

Missbrauch, Verkauf, Veroffentlichung

Bildung/Forderung von sozialen Blasen



O muss DSGVO und BDSG unterliegen

O Daten muUssenanonymisiert oder pseudonymisiert werden

O anonymisiert: keine personenbezogenen oder personenbeziehbaren Daten

O pseudonymisiert: ursprunglich personliche Daten werden nur einem Pseudonym zugeordnet
O protokolliertes, einsehbares und verbindlich widerrufbares Opt-In

O keine festen Loschfristen



. Bewegungen von Benutzern im Internet allgemein
We birqc k| ng oder innerhalb einer Webseite werden erfasst und
ausgewertet.
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"GET /_profiler/phpinfo HTTP/1.1" 484 493 "-" "Mozilla/5.0 (Macintosh; Intel Mac 0S X 1@.15; rv:77.0) Gecko/28180101 Firefox/77.0"
"GET / HTTP/1.1" 382 473 "-" "Mozilla/5.@ (Macintosh; Intel Mac 0S X 1@8.15; rv:77.0) Gecko/20180101 Firefox/77.0"

"GET / HTTP/1.1" 381 5278 "-" "Mozilla/5.0 (Macintosh; Intel Mac 0S5 X 10.15; rv:77.0) Gecko/20100181 Firefox/77.0"

"GET /wiki/Main_Page HTTP/1.1" 200 28753 "-" "Mozilla/5.0 (Macintosh; Intel Mac 0S X 18.15; rv:77.0) Gecko/20108101 Firefox/77.08"
"GET /wiki/Main_Page HTTP/1.1" 200 28737 "-" "Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:89.08) Gecko/201008181 Firefox/89.0"

IP, Datum, Pfad, Ergebnis, User Agent String



O sehrkleine Bilder, die beim Laden Informationen Uber z.B. Aufrufszahlen liefern

O gdngige Methode fUr Lesebestatigungen bei E-Mails



https://www.amazon.com/dp/exampleProduct/ref=sxin 0 pb2 mk de DE=AMAZON&keyw

ords=tea&pd rd i=exampleProduct&pd rd r=8d3%e4cd-1e4f-43db-bée/-
/2€969084aa5&pd rd w=1pcKM&pd rd wg=hYrNI&pf rd p=50bbfd25-5ef7-4102-68d6-
/4d854b30e30&pf rd r=0GMWDOYYKAZ/XFGXS55ADP&Qid=1517757263&mid=2914120011

hitps://www.amazon.com/dp/exampleProduct



https://outgoing.prod.mozaws.net/v1/63722ba4e0d6cec64bf0de7f26d372dba8d8bd4e2fc4e276c65050625169806f/https%3A/www.amazon.com/dp/exampleProduct/ref=sxin_0_pb%3F__mk_de_DE=%C3%85M%C3%85%C5%BD%C3%95%C3%91&keywords=tea&pd_rd_i=exampleProduct&pd_rd_r=8d39e4cd-1e4f-43db-b6e7-72e969a84aa5&pd_rd_w=1pcKM&pd_rd_wg=hYrNl&pf_rd_p=50bbfd25-5ef7-41a2-68d6-74d854b30e30&pf_rd_r=0GMWD0YYKA7XFGX55ADP&qid=1517757263&rnid=2914120011
https://outgoing.prod.mozaws.net/v1/887af2a47e547e7c8524f2d932367246e9895aef38d70bfa1cbf9b8a3ccf7a13/https%3A/www.amazon.com/dp/exampleProduct
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User Agent String: Mozilla/5.0 (X11; Linuxx86_64; rv:90.0) Gecko/20100101 Firefox/90.0

Zeitzonen: -120 Minuten; Europe/Berlin

Bildschirm: 1920x1080, 24bit Farbtiefe

Nelgllifelgr=1a

Canvas Hash: 113e60305ab0f12dé65ac9ac94b732cca
WebGL Hash: 8b4cbedc1ffaé757996415257cfbe083
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Advertiser

a site that pays to
advertise its products

shoestore.example

FLoC service Browser
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FLoC model " browser cohort =" cohort activity

An advertiser
observes the activity
of cohorts on its site

A user's browser, on
their device, uses
the FLoC model to
calculate which cohort
corresponds most closely
to its own browsing
history.

The FLoC service creates
a mathematical model
with thousands of
"cohorts".

Each cohort corresponds
to thousands of web
browsers with similar
recent browsing histories.
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adtech platforms.*

and shares this with its

Publisher
a site that gets paid
to display ads
dailynews.example

Observe

> .
visitor cohorts

A publisher
observes the cohorts
of visitors to its site

and shares this with its

adtech platforms.*

Adtech

a company that provides
services to deliver ads

adnetwork.example

2
° v

{

<

. Selectads r

“ 5 relevant to cohort

An adtech platform
selects ads appropriate
for the user's cohort.

* The adtech platform may handle observing the cohort
information on behalf of the advertiser or publisher.

Publisher

a site that gets paid
to display ads
dailynews.example

Q

Display
relevant ads

The publisher
displays ads that
are relevant to the user
based on their
browser's cohort.

Federated Learning of
Cohorts (FLoC)



https://web.dev/floc/

O alternative Suchmaschienen (z.B. DuckDuckGo)

O privatsphdreorientierte Browser (z.B. Firefox, Brave)
O Proxies/VPNs
O Browsererweiterungen

O Blockieren von Werbung und Trackern

O Reinigen von URLs

O Generaliseren/Wechseln von Ubermittelten Angaben



Thilo Weichert, Datenschutzbeauftragter von
Schleswig-Holstein, 2013



haufiges Sprichwort zum Thema (ohne Verfasser)



O Wourdet ihr fUr soziale Medien Abonnements abschlieBen, um mehrPrivatsphdre zu
erhaltene

O Schutztihreuch aktiv gegen Tracking?
O Was haltetihrvon FLoC?

O Wie bewertet ihr die bisherige Gesetzeslage bzw. die bisher getroffenen MaBhahmene



hitps:.//coveryourtracks.eff.org/

hitps://de.wikipedia.org/wiki/Big Data

https://www.datenschutz.org/webtracking/

hitps.//developer.mozilla.org/en-US/docs/Web/HTTP/Cookies

hitps://de.wikipedia.org/wiki/Federated Learning_of Cohorts

https://www.eff.org/deeplinks/2021/03/googles-floc-terrible-idea

hitps://de.wikipedia.org/wiki/Web_Analytics
hitps://web.dev/floc/
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