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Definition Datenschutz

• Schützt Personenbezogene

Daten vor unerlaubter

Erhebung, Verarbeitung oder 

Weitergabe

• Name, Adresse, 

Gesundheitsdaten, 

Bewegungsprofil

• Rechtsgrundlage: DSGVO, 

BDSG 

• Selbstbestimmung



Hacker

• Personen (-gruppen) 

• Unautorisiertes eindringen

in IT-Systeme

• Ziele: Daten stehlen, 

Systeme stören, 

Sicherheitslücken

erkennen 

• Kriminelle Hacker aber

auch gute Hacker



Arten von Hackern

BLACK-HAT-HACKER WHITE-HAT-HACKER 

• Kriminelle

• Malware

• Stehlen personenbezogener

Daten

• Handeln aus Eigennutz, 

Rache oder  Chaos 

• ideologisch motiviert

• Mischform zwischen White-

und Black Hat

• suchen Sicherheitslücken

ohne Erlaubnis -> melden

• Keine kriminellen Absichten, 

trotzdem Gesetztesverstoß

• “Helfer”

• Methoden umstritten

• “Gute” Hacker

• Sicherheitslücken aufdecken-

> Beseit igungsvorschläge

• Schutz der Firmen vor

“schlechten” Hackern

GREY-HAT-HACKER



Zugriff auf Daten

PHINISHING DATENLECKS

• Täuschend echt aussehende

E-mails /Nachrichten

verschickt

• Auf Links kl icken

• Anmeldedaten

• Nach Passwörtern gef ischt

• Ausnutzen menschlicher

Eigenschaften

• Ausgeben als IT-Mitarbeiter

• “Updates”

• Anrufe /gefälschte

Webseiten /SMS

• Ausnutzen von 

Sicherheitslücken in 

Systemen

• MOVEit -> Kontaktdaten an 

Dritte

• Unsichere Datenbanken / 

Veraltete Software / 

unsichere WLANs

• Datendiebstahl

SOZIAL ENGINEERING





Schutzmaßnahmen

• Daten : nicht zu viel preisgeben

• Passwörter: sicher, unterschiedlich

• Updates: Aktualisierung 

• Datenschutz: Überprüfung der Einstel lungen (Ortnungsdienste) 

• 2-Faktor Authentif izierung

• Verschlüsselung durch https

• Passwort Manager

• Scriptblocker: verhindert unsichtbare Ausführung von Scripten



Passwörter Top ten 

• 123456

• 123456789

• Password

• 12345678

• qwerty

• 123123

• 111111

• 12345

• qwerty123

• i loveyou



• Elektronische Patientenakte -> nicht

sicher

• Schüler-ID zum nachverfolgen der 

Aktivitäten in den sozialen Medien

• Freigabe persönlicher Daten auf 

Rednote (Verbot von TikTok in den 

USA)

• KI Training, der Meta KI mit privaten

Daten

aktuelle



Diskussionsfragen

• Wie wichtig ist euch Datenschutz und inwiefern achtet ihr auf sowas?

• Manche Hacker sehen sich als “Whistleblower” (z.B. aufdecken von Missständnissen). Ist

das für euch ein gerechtfertigter Hackerangrif f ( Bsp. Enthüllung il legaler Aktivitäten, 

Anonymous)?

• Findet ihr es in Ordnung, dass viele Online-Dienste kostenlos sind, dafür aber

persönliche Daten sammeln? Hättet ihr Alternativen /Verbesserungsvorschläge? 



Part II

• Was könnte die Schule /Politik tun, damit Jugendliche ein besseres

Verständnis für Datenschutz entwickeln? 

• Was ist schlimmer, wenn ein Hacker eure Daten klaut oder ein Unternehmen

alles über euch weiß ( Instagram KI Training) 

• Würdet ihr aus Datenschutzgründen auf Online-Shopping verzichten, wenn

ihr dafür auf gewissen Komfort verzichten müsstet?



Fazit



Fazit

• Datenschutz ist sehr wichtig, aber wenige beschäftigen sich aktiv mit ihrem Datenschutz 

• Prävention sollte bereits in den jüngeren Klassen anfangen

• Aufklärung sollte für al le sein

• Der Staat sol lte ebenfal ls unsere Daten schützen 
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