Datenschutz

IN VERBINDUNG MIT HACKING
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Definition Datenschutz
o

- Schitzt Personenbezogene
Daten vor unerlaubter
Erhebung, Verarbeitung oder
Weitergabe

- Name, Adresse,
Gesundheitsdaten,

Bewegungsprofil

- Rechtsgrundlage: DSGVO,
BDSG

"+ Selbstbestimmung




Hacker

Personen (-gruppen)

Unautorisiertes eindringen
In IT-Systeme

Ziele: Daten stehlen,
Systeme storen,
Sicherheitslicken
erkennen

Kriminelle Hacker aber
auch gute Hacker



Arten von Hackern

Kriminelle
Malware

Stehlen personenbezogener

Daten

Handeln aus Eigennutz,

Rache oder Chaos

ideologisch motiviert

Mischform zwischen White-
und Black Hat

suchen Sicherheitslucken

ohne Erlaubnis -> melden

Keine kriminellen Absichten,

trotzdem Gesetztesverstol3
“Helfer”

Methoden umstritten

“Gute” Hacker

Sicherheitslicken aufdecken-

> Beseitigungsvorschlage

Schutz der Firmen vor

“schlechten” Hackern



Zugriff auf Daten

Tauschend echt aussehende
E-mails/Nachrichten

verschickt
Auf Links klicken
Anmeldedaten

Nach Passwortern gefischt

Ausnutzen menschlicher

Eigenschaften
Ausgeben als IT-Mitarbeiter
“Updates”

Anrufe/gefalschte
Webseiten/SMS

Ausnutzen von
Sicherheitslicken in

Systemen

MOVEit -> Kontaktdaten an
Dritte

Unsichere Datenbanken/
Veraltete Software/
unsichere WLANSs

Datendiebstahl




Distribution of industries worldwide most targeted by phishing attacks in 4th quarter
2024

« Other

Cryptocurrency 1.9 y + Social media

Travel 2

+ Logistics/Shipping

Telecom

Cyberangriffe betreffen nahezu 9 von 10 Unternehmen

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten in lhrem Unternehmen
einen Schaden verursacht?

« E-commerce/Retail 10 31%
Infizierung mit Schadsoftware bzw. Malware ” °

27%

Distributed Denial of Service (DDoS) 18%
Financial institution 11. 20%
Spoofing 8% Cyberangriffe
BDL!H:E Addﬂin}r1a| Infw:.n'matil:m: . 18% haben bei
Vo Phishing 23%

86%

18% der Unternehmen
[ o einen Schaden
2019 nicht erhoben S g

. . Oo (]
SQL-Injection I 177 waren es erst 70%.

2019 nicht erhoben

N Webseiteniibergreifendes sog. N 9%
N Cross-Site-Scripting (XSS) 2019 nicht erhoben

Man in the middle Angriff oder - 5%
) Mittelsmann-Angriff 8%

. bitkom

Ransomware




SchutzmaBnahmen

Daten : nicht zu viel preisgeben

Passworter: sicher, unterschiedlich

Updates: Aktualisierung

Datenschutz: Uberpriifung der Einstellungen (Ortnungsdienste)
2-Faktor Authentifizierung

Verschllusselung durch https

Passwort Manager

Scriptblocker: verhindert unsichtbare Ausfihrung von Scripten




Passworter Top ten
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- Elektronische Patientenakte -> nicht Posts Collects , Likes Q;‘..
sicher —Ilove givingmy datato

china &

« Schuler-ID zum nachverfolgen der

Aktivitaten in den sozialen Medien

- Freigabe personlicher Daten auf
Rednote (Verbot von TikTok in den
USA)

- KI Training, der Meta KI mit privaten
Daten




Diskussionsfragen

Wie wichtig ist euch Datenschutz und inwiefern achtet ihr auf sowas?

Manche Hacker sehen sich als “Whistleblower” (z.B. aufdecken von Missstandnissen). Ist
das fur euch ein gerechtfertigter Hackerangriff ( Bsp. Enthullung illegaler Aktivitaten,
Anonymous)?

Findet ihr es in Ordnung, dass viele Online-Dienste kostenlos sind, dafur aber
personliche Daten sammeln? Hattet ihr Alternativen/Verbesserungsvorschlage?




Part II
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Was konnte die Schule/Politik tun, damit Jugendliche ein besseres

Verstandnis fur Datenschutz entwickeln?

Was ist schlimmer, wenn ein Hacker eure Daten klaut oder ein Unternehmen

alles uber euch weiB3 ( Instagram KI Training)

Wurdet ihr aus Datenschutzgrinden auf Online-Shopping verzichten, wenn

ihr dafur auf gewissen Komfort verzichten musstet?







IREVAR

Datenschutz ist sehr wichtig, aber wenige beschaftigen sich aktiv mit ihrem Datenschutz
Pravention sollte bereits in den jungeren Klassen anfangen
Aufklarung sollte fur alle sein

Der Staat sollte ebenfalls unsere Daten schutzen




Quellen
o

e https://www.it-p.de/news/10-beliebtesten-passwoerter-2024/
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