Das Darknet am Beispiel von TOR
VON EMMA RONSCH UND LENA NEUGEBAUER, 24.03.2025

1. Allgemeine Infos

Das Open Web ist der sichtbare Teil des Internets, der von

Suchmaschinen erfasst wird. ( »‘\
\
A)

Das Deep Web umfasst private Inhalte, die durch A )

Passworter oder Bezahlschranken geschiitzt sind und ;

nicht von Suchmaschinen gefunden werden. ‘ \\ N —

Das Dark Web ist ein kleiner Teil des Deep Web, der nur ‘h DEEP WEB

Uber anonyme Netzwerke zuganglich ist und sowohl legale | (W ) “Eoun 500 grater s Surfaca i
als auch illegale Inhalte enthalt.

SURFACE WEB

- Uber Suchmaschinen erreichbar

Das Darknet bezeichnet die technische Infrastruktur, die o Zute sl o
den Zugriff auf das Dark Web ermdglicht. 27 i

Quelle: https://tinyurl.com/5exzxp9m

2. Geschichte

- unterschiedliche, aber parallel laufende Entwicklungen mit dem gemeinsamen Ziel die
Kommunikation zwischen Einzelpersonen vor Dritten zu schitzen

- erstmalige Umsetzung im Jahr 1999 von lan Clarke an der Universitat Edinburgh

- Aus Peer-to-Peer Netzwerken entwickelte sich das Darknet und Darkweb

3. Das Darknet ,, TOR*

- ,TOR" =, The Onion Routing”“ > Name wegen Vergleich mit Zwiebel

(mehrere Anonymisierungsschichten) /
- Zusammenschluss aus freiwillig betriebenen Servern, die durch

Einzelpersonen erweitert werden (Verbindung durch virtuelle Tunnel)
- TOR dient auch als normaler Browser > nur ,,.onion“-Adressen sind

Darknet Adressen Quelle: https://tinyurl.com/3679thwp
- Anwendunag: (lllegale) Foren, Entwicklungsbaustein fir Programme und

Umgehung von Zensur
- Finanzierung hauptséachlich durch staatliche Gelder (geringfligige auch Spenden)

- 1995 Beginn der technologischen Entwicklung in Forschungsabteilung des US-
Verteidigungsministeriums durch Paul Syverson
- 2006 Offizielle Grindung des TOR Projektes als formal unabhangig Organisation

- ,Core TOR People” - Kernmitglieder (mit fester Position und teilweise auch festen Gehaltern)
- Freiwillige Helfer - Selbstbestimmung darliber, was und wie viel sie beisteuern méchten

Funktionsweise: Zusammenfassung:
: : : Vorteile: Nachteile:
& l—-—] I—I I—] - anonyme Kommunikation | - Gefahr von Hacking
IT,. IT IT _ . oo ST
Férderung der Meinungs- Fdrderung Kriminalitat
o e und Pressefreiheit - Betriiger, Fake News und
kiriiridrd [ ][O ]| 7 | ez, Lugen
ten von einem t ) ¢ I J  Verbindung Gber
Verzeichnisserver _,_L _,_L J_\_ Knotenpunkte auf
> Sollte das Darknet mit dem anschlieBenden Dark Web verboten werden
- - - = Trotz Zwiespaltigen Meinungen eher nein, weil
[ ] [ ] [ ]«-» Vorteile enorm wichtig sind fir Menschen in
= = = autoritdren Regimen
Jorknotenpunkt = Ausweispflicht keine Option fur Einddmmung der
VerschlUsselte Verbindung .
= % Unverschlisselte Verbindung NaChte”e

Quelle: https://tinyurl.com/mu474p6a

Quellen: https://www.bidt.digital/glossar/darknet/ ; https://tinyurl.com/
4cev9p7a ; https://tinyurl.com/bddy6wey ; https://tinyurl.com/36hk6nms ; https://tinyurl.com/s6fhhhaz
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